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 Dans un processus de veille stratégique, l’une des 
facettes les plus importantes est la protection de 
l’information.

 Dans l’entreprise, toute information n’est peut-
être pas stratégique, mais toute personne y 
travaillant détient de l'information dont la 
divulgation pourrait être préjudiciable

 Sur internet, toute personne peut se créer un ou 
plusieurs pseudos ou avatars, une ou plusieurs 
identités de remplacement pour agir en tout 
anonymat, et le cas échéant nuire en toute 
impunité
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Web 2.0 et protection de 
l’information
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 Rappels:
◦ La liberté d'expression constitue un principe 

intangible, elle est théoriquement garantie par la 
Déclaration universelle des droits de l'homme de 
l'ONU de 1948.

◦ On ne peut donc empêcher quelqu'un de dire ce 
qu'il pense ou ce qu'il sait, sauf dans les cas où 
cette liberté empiète sur d'autres droits (plus 
généralement atteinte aux droits d'autrui, puisque 
la liberté de chacun s'arrête où commence celle des 
autres)
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Web 2.0 et liberté d’expression
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 L’identité et de la réputation numérique dans 
l’entreprise devient un enjeu pour les employés et les 
responsables de ressources humaines (70 % de la 
valeur de l’entreprise)

 Une information négative publiée sur internet peut 
avoir de graves conséquences pour une entreprise qui 
devra gérer le déficit d'image ainsi engendré
◦ Médisance: encouragée par les jeux de masque du Net

◦ Information préjudiciable lancée ou relayée de bonne foi (Un 
enfer pavé de bonnes intentions)

◦ Volonté de nuire par dépit (la vengeance): 

◦ Action de déstabilisation orchestrée (formes de la guerre 
économique, qui relève aussi de la guerre de l'information 4
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Prendre en compte la capacité 
de nuisance de l’internaute
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Quelques réseaux sociaux
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Les réseaux sociaux: Facebook
 Facebook: 300 millions d’individus 

interconnectés, (si était un état, il serait le 
quatrième le plus peuplé au monde 
◦ Chaque jour, 40 millions de messages
◦ Chaque semaine, 2 milliards de liens vers des 

contenus externes y sont postés
◦ Chaque mois, 2 milliards de photos sont 

téléchargées sur ce gigantesque annuaire
 Avec de tels chiffre , il n’est pas étonnant que 

le quatrième plus gros site de l’internet attire 
les maffias
◦ Vol d’identité ou d’informations
◦ Propagation de logiciels malveillants (exple la 

mésaventure de M.Saurin avec Koobface)
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Les réseaux sociaux: Facebook 
(2)

◦ Facebook est une plateforme riche de plusieurs 
milliers d’applications, et très peu d’entre elles sont 
vérifiées (à l’inverse d’App Store d’Apple). Certaines 
appli sont volontairement malveillantes, d’autres 
présentent des failles de sécurité
 9700 applications présentant de grosses failles de 

sécurité, y compris parmi les plus populaires. 
 Selon ce même hacker 218 millions d’utilisateurs de 

Facebook ont été exposés en octobre à des 
applications présentant des failles de sécurité

 Selon un hacker connu sous le pseudo de HarmonyGuy 
spécialiste de la sécurité sur les réseaux sociaux, sur son 
blog theharmonyguy.com
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Menaces de poche
 La frontière entre la téléphonie mobile et 

l’informatique traditionnelle s’estompe de 
plus en plus. Pour certains hacker, le 
smartphone constitue une entrée privilégiée 
vers les pc
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Tentative de phishing
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Infos sur la vie privée
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Infos sur la vie professionnelle
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A la jonction, les réseaux sociaux 
où l’information privée deveint 
stratégique

Informations 
professionnelles  

Informations 
privées  

Réseaux sociaux 
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 Selon la société iDefense, depuis février 
2007, plus de 15.000 personnes en auraient 
été victimes de « whaling »,  ou 
« spearphishing » pour la plupart des 
personnes travaillant dans les entreprises du 
classement Fortune 500, les agences 
gouvernementales, les institutions financières 
et les sociétés d’avocats. 
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Le « Whaling », ou le phishing 
pour riche !
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Création et animation d'une 
veille RH

Positionnement et rattachement de la cellule de veille
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Questions sur l'activité de veille

 Méthode (Ingénierie sociale, sources informelles…)
 Horizon (court, moyen ou long terme)
 Finalités (pourquoi, à quoi ça va servir)
 Qui en est le destinataire (
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Environnements à surveiller 
(Définition des Sujets de veille)
 1er environnement : la concurrence

◦ Ethique flexible
 2ème environnement : sa propre entreprise

◦ Personnel
◦ Dirigeants/ responsables
◦ Syndicalistes (membres du comité d'entreprise, délégués...)
◦ Fournisseurs principaux
◦ Clients principaux
◦ Autres postes stratégiques (négociateurs, R&D, 

commerciaux...)
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 Noms de personnes:
◦ Résultats de la veille: cela revient à fouiller dans la vie 

privée de la personne
◦ Problème d’éthique

 Termes ou noms propres spécifiques à 
l'entreprise:
◦ Langage métier
◦ Marques
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Choix des mots clés
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Outils et méthode permettant 
d'obtenir des informations d'ordre 
privées
 Outils et sources

◦ Blogs
◦ Moteurs 2.0 en e-réputation
◦ Moteurs d'actualités
◦ Wikipédia
◦ Réseaux sociaux
◦ Forums
◦ Moteurs généralistes
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