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Définition des risques - Exp
Clusif:

L’organisation posséde des valeurs qui pourraient subir une
dégradation ou un dommage en ayant des conséquences, plus
ou moins importantes pour elle. Plusieurs options sont
possibles ceci selon la méthode de gestion, et donc de la
définition envisagée.

Une option consiste a se baser sur les concepts de menaces et
de vulnérabilité. Cette vision repose sur l'idée selon laquelle
sans menace ni vulnérabilité exploitable, il n’y a pas de risque.
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Définition des risques - Exp
Clusif:

Une autre option revient a considérer que le dommage
occasionné et la description des circonstances de survenance
du dommage subi par I'actif doivent faire partie de la définition
du risque.

Ce choix conduit, en pratique, a déterminer des situations ou
des scénarios de risque qui décrivent, a la fois, le dommage
subi et les circonstances dans lesquelles se produit le
dommage

i
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Le cycle de vie d’un projet et/ou
processus!
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[ avant projet
La rissions sel Erjslix

L’apres projei
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Evaluation du
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L’évaluation est effectuée
suivant 8 axes du
changement en fonction de

I'impact du projet ou du
) . . NHIVEAUX
processus sur I'organisation TPE ”
globale de I'entreprise. NUL 55

FAIBLE 70
MOYEN

TAILLE DU PROJET
ORGANISATION INACCEPTABLE
PROCESS
LOCALISATION
RESSOURCES
TECHNOLOGIQUE
APPLICATION
CONNAISSANCE
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Cette cotation est matérialisée
par un polygone du changement.

Polygone du Changement

TAILLE DU PROJET

CONMAISSANCE ORGAMISATION

APPLICATION PROCESS

TECHNOLOGIQUE LOCALISATION

RESSOURCES

TNNOVATION ET 'T]-:x\.'q ERT
TECHMOLOG |s1:-|
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MINEUR
()

DEGRE DU CHAHGEMEHT

Risk Management BRM-Tool18

Mesure du Changement

PROCESSUS

Maintien des

processus actuels

ORGAHISATION

DOMAINES

LOCALISATION

Modifications sans
conséquences dans les|
services existants

APPLICATION

Changement mineurs
dans les applications
existantes

MODELES DE
DOHHEES

MEme entités /
noweaux attributs
(changement mineur
du MCD)

TECHHOLOGIE

Méme infrastructure
technique, évolutions
habituelles

Amelioration

Evolution de job=

Rénrganisation
partielle de services

Amélioration des
applications existantes

Howe elles entités
(changement modéré
du MCD)

Amélioration pimordiale
de I'architecture
technique existante
(capacite, réseaw, trafic)

Amélioration de
processus existants

Jobs différents et

de structure

nouvelle organisation

Houvelle application

Changement important
du modéle de données
existant

Howrelle configuration
dans la méme
architecture; Howeelle
version de logiciel de
base

Culture différente

Houveau site avec
déplacement de
personnel

Houvelle architecture
d"application

Changement de SGBD

Howrelle technologie

2

2

3

3

3
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|Risk Management BRM-Tool18

Hexagone du Changement

PROCESSLS
4

3

TECHMNOLOGIE ORGANISATION

MODELES DE DOMMEES LOCALISATION

APPLUCATION

n
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Gestion des risques pendant le processus projet/ mission .

La gestion des risques doit étre cyclique et se décompose en 2 phases :

Risk Management
MESURE DU RISQUE

Identifier les Ri g .
T idantes — Evaluer les risques Définir les actions

risques de réduction

REDUCTION DU RISQUE

Mesurer l'efficacité Réduire I
i . . éduire les
Surveiller les des actions de Actions de

<— _— <_ , .
. réduction 2
rl y . risques
sques réduction q

Nncs
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Identification des risques (1)

1) Numéro chronologique du risque

2) Description du risque
" PROJECT %BRM-LO1 / BRM-LOZ2 £

3) Date d ’identification du risque

4) Date probable d ’apparition du risque
5) Evénement(s) avertisseur
6) Incidence(s) sur le projet C, D, P (Codt, Délai, Produit)

[3] Date
probable de
Survenance

(1) Bvénement(s) avertisseur de
survenance du risque

[2] Date
d’ldentification

. |{1} DESCRIPTION DU RISQUE { Code, Libellé, Descriptif)

o . 30/06/2001 | 30/09:2001
Unie mission ou une responsabilitd mal
comprise ou mal remplie LEEEEEREEE R

(9) 6) Impactde 04 | (7) Probabilité de 0 & 100 {10) Cout
Incidences 6 p1m]% 7y o (8) Priorité (9) Acteurs |Potentiel en|(11) Responsable du sund du Risque
projet K€

. . PROGRAM
Major High HIGH DIRECTOR

-_—
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cvaluation de | irmpact (2) (e

Une premiére évaluation de | ’impact probable du risque sur les colits, les délais et
la performance de la mission doit étre effectuée afin de qualifier | ’évaluation du
risque entre Négligeable, Mineur, Significatif, Majeur ou Critique.

Exemples d'impact : Dégradation et stagnation des compétences , perte
financiére, perte de parts de marché, atteinte a I'image, non respect des lois
réglementaires.

Impact
RISK Impactin % Category

IMPACT < 5% Megligible

Megligeableg

CLASSIFICATION 5% _ 15% Minor

Mineur

16% - 25% Significant

Significatif

S LEVEL 26% - 50% Major

Majeur

51% - Fa% Sever

Critique

= FH% Sever

Critique

n e, ?_ 3
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cvaluation de la provaovilita (3)

Une premiére évaluation de la probabilité d ’occurrence du risque doit étre effectuée afin de
qualifier la probabilité du risque entre Négligeable, Mineure, Significative, Forte ou Trés

forte

Likelihood
RISK Likelihood in % category

OCCURRENCE < 5% Negligible |Mégligeable
CLASSIFICATION 5% - 15% Small Mineure

16% - 25% Significant |Significatif

S LEVEL 26% - 50% High Forte
1% - 75% Very high |Trés forte

= FH Tres forte

-
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ser les risques (4)

Les risques peuvent étre hiérarchisés en Négligeable, Mineur, Significatif, Majeur ou
Critique en fonction du poids de son impact et de sa probabilité

LIKELIHOOD OF OCCURRENCE

RISK PRIORITY Negligible

MEDIUM

MEDIUM

4 LEVEL Significant

Hégligeable

Significant

WERY HIGH YERY HIGH

MEDIUM MEDIUM

MEDIUM MEDIUM

MEDIUM

Trés haute

VYERY HIGH

Significatif

Mineure

MEDIUM
Négligeahle

Mineur Significatif Majeur

Critigue

LS Dr. Sofiane SAADI
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La hiérarchisation des risques doit permettre de définir un niveau d’implication.

RISK MANAGENMENT - ACTION MAP

LIKELIHOOD OF OCCURRENCE

MNegligible

PROJECT
LEADER

Major

PROJECT
LEADER

Small

PROJECT
LEADER

Significant

PROJECT TEAM

PROJECT
LEADER

Significant

PROJECT
LEADER

PROJECT TEAM

PROJECT TEAM

PROJECT
LEADER

High

PARTHER =
SPONSOR

PROJECT
LEADER

Hegligible

PROJECT TEAM

PROJECT TEAM

PROJECT TEAM

PROJECT
LEADER

Wery High

PARTHER +
SPONSOR

PARTHER +
SPONSOR

Trés haute

Significatif

Neégligeable

MNMéegligeable

Significatif

Majeur

Critique

INNOVATION ET TRANSFERT
ECHMOLOGT | E
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Metire

6) Impact de 0% a 100%

7) Probabilité de 0% a 100%
8) Affichage de la priorité

9) Affichage de(s) I’acteur(s)

10) Saisir le colt potentiel

" PROJECT % BRM-LO1 ¢ BRM-LOZ2 [

11) Renseigner le responsable de suivi du risque

[3]) Date - -
1d. |(1) DESCRIPTION DU RISQUE ( Code, Libellé, Descriptif) G ety |EOES S & T
sUrvenance du risgue

d’ldentification
SUrvenance

san7y 30/06/2001 | 3000972001

Une mission ou une responsabilité mal
comprise ou mal remplie DD D

(5) > — > (10) Corit
Incidences (6) Imr:?]%tqfud ela () thah“g,ue de0a 100 (8) Priorité (9} Acteurs  |Potentiel en]{11) Responsable du sund du Risgue

projet K€

PROGRAM
DIRECTOR

Major High HIGH

n Dr. Sofiane SAADI
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Tyoologie d’Actions

La réduction du risque est I'action qui consiste a éliminer, réduire ou controler les risques
du projet.

Une stratégie de réduction des risques

est un ensemble d’actions prises dans le but de minimiser les
impacts négatifs possibles sur le projet

Pour définir les actions de réduction

Il faut Développer une stratégie de réduction

- =

-
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PREVENTIVE :

Les actions effectuées ont pour but d’éliminer, de réduire ou de deétourner — transféerer le risque avant sa
transformation en probleme. C’est I'approche la plus efficace, et qui doit étre utilisée pour les risques
majeurs. Cependant certaines actions peuvent étre onéreuses.

Préparation : 'objectif est de minimiser Iimpact du risque en définissant des plans d’actions qui seront
exécutés dés que les événements déclencheurs du risque surviendront.

Substitution : elle minimise Iimpact du risque en prévoyant des solutions alternatives qui seront
déclenchées si le risque se matérialise.

DIRECTE :

Actions prises dans le but de réduire ou d’annuler le risque avant que ne s’opérent des dommages
significatifs en s’attaquant aux causes du risque.

INDIRECTE :
Actions prises dans le but de compenser ou transférer / absorber les dommages suite aux faits.

Cette approche est réactive plutot que proactive et est donc la moins efficace.

-_—
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Un exemple d’outil d’aide
pour choisir la stratégie

appropriée en fonction :
Coit
prévisible
du risque

1) Du type de risque

2) Du codt pour le projet de
la survenance du risque

v

Faible

n Dr. Sofiane SAADI
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A

Préventive

Risques
Prévisibles

A

Préventive

Indirecte

Risques Non
Prévisibles

Préventiv e

Indirecte




ATTENTION

—_ =

» Réduire un risque particulier de maniére satisfaisante peut nécessiter de
recourir a plusieurs stratégies.

> La réduction d’un risque peut, intrinsequement, générer de nouveaux
risques.

» La mise en ceuvre dune stratégie préventive doit aboutir a une
réévaluation de la menace posée par le risque.

-_—
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Plan ce réduction ces ris

V4 1

. |DESCRIPTION DU RISQUE [ Ceode, Libellé, Descriptif)

ques — BRM-L0Z

Date
d’ ldentificatio

Date probable
de survenance

SA07

Unie mission ou une responsabilité mal comprise ou mal remplie

307062001

307092001

Actions

Résultats Attendus

Résultats Obtenus

Responsable du suivi

Date cible

Date

de I'action d'exécution

r

Changemen
t d'état

r

ere

Etat A E/ C Attente
En cours Cloturée

=
=
i
=
]
£
E

Délai 1D
Efficacité O/N

JUMMAAA | L MMAA

Renseignement de I’action de réduction du risque

Saisir le délai sous lequel I’action doit étre mise en ceuvre

Identifier les résultats attendus par la mise en ceuvre de chaque action de réduction

Renseigner les résultats obtenus pour effectuer les corrections éventuelles sur I’action de réduction
Mesurer I’efficacité de I'action O Oui /N Non

Renseigner le responsable de suivi de I'action

Renseigner I’état d’avancement de I’action (A Attente / E En cours / C Cléturée )

PROJECT / BRM-LO1 % BRM-LD2

© N O O A W N R~

Saisir la date cible d’exécution de chaque action

Saisir la date de changement d’état

—
LS Dr. Sofiane SAADI
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Il s’agit de mettre en ceuvre les actions de réduction définies dans le plan et
de les gérer jusqu’a la disparition du risque.

Ces actions ne peuvent étre menées que lorsque le risque dépasse le niveau
estimé inacceptable pour le projet.

La mise en ceuvre des actions de réduction est faite a l'initiative du manager
de la mission, qui les intégrera dans son planning général.

n Dr. Sofiane SAADI
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Les actions de réduction sont exécutées dans la mesure ou le codt induit par la
résolution des problemes généeres par la survenance du risque est supérieur au
cout de l'action.

Il est donc tres important d’évaluer le résultat de l'exécution de l'action de
réduction.

Ainsi, le manager de la mission :
O Evalue les résultats obtenus par rapport aux résultats prévus,
O Evalue | évolution de chaque risque,

O Evalue l'exposition du projet en termes de colts, de planning, de
qualité et de performances,

L Définit éventuellement de nouvelles actions.

-_—
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Pour une gestion efficace des risques, il est essentiel d’évaluer régulierement

les risques existants et d’étre proactif dans l'identification de nouveaux risques ;

e

Plus tét les risques seront identifiés, moindres seront la menace et les incidences

sur le projet et les processus en entreprise.

— I

—_—

Pour cela, mettre en ceuvre une procédure permanente de surveillance des risques en
définissant les indicateurs qui seront utilisés pour analyser et hiérarchiser les risques
et pour evaluer les progres des travaux de reduction des risques

—
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La surveillance des risques doit étre effectuée périodiquement et
consiste a :

Ré-analyser les risques et I'exposition aux risques
Identifier et évaluer les éventuels nouveaux risques

Indiquer les risques qui ne sont plus significatifs

Mettre a jour le plan de réduction des risques

Définir les actions de réduction a exécuter

1
2
3
4.  Redéfinir la priorité des risques
5
6
7

Rendre compte des risques au client et au manager de
la mission.

n Dr. Sofiane SAADI
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Ll
Surveiller les : | ‘ Actions de
- réduction
risques

“En affaires et dans la gestion en entreprise, il n'y a pas pire risque que de croire qu'on peut
se relaxer une fois qu'on a identifié les plus grands risques et leurs interrelations. "

-_—
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Activités

Acteurs / Res

onsabilités

Identifier les risques

E,V

A

E,V

E

R

E,V

Evaluer les risques

E,V

E,V

E,V

Définir les actions de réduction

E

E,V

E,V

Réduire les risques

A

E
E
A

E,V

Mesurer I'efficacité de la réduction

\'

E,V

Surveiller les risques

Vv

E,V

A Acteur E : Expert
\/: Validation R : Responsable

ncs
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MERCI — nt2s@nt2s.net
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